
	BỘ CÔNG AN
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc


	Số:         /TTr-BCA
	Hà Nội, ngày     tháng     năm 2017


TỜ TRÌNH
Dự án Luật An ninh mạng
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Thực hiện Nghị quyết số 22/2016/QH14 ngày 29 tháng 7 năm 2016 của Quốc hội khóa XIV về Chương trình xây dựng Luật, Pháp lệnh năm 2016 và năm 2017, Quyết định số 1340/QĐ-TTg ngày 23/9/2016 của Thủ tướng Chính phủ phân công cơ quan chủ trì soạn thảo và thời hạn trình các dự án Luật, Pháp lệnh đã được Quốc hội thông qua, Bộ Công an xin trình Chính phủ dự án Luật An ninh mạng như sau:

I. SỰ CẦN THIẾT BAN HÀNH LUẬT 

1. Đáp ứng yêu cầu của công tác an ninh mạng trong bảo vệ an ninh quốc gia, bảo đảm trật tự an toàn xã hội
Cùng với quá trình hội nhập quốc tế, phát triển công nghệ thông tin, đặc biệt là cuộc cách mạng công nghệ lần thứ tư, thực trạng, tình hình diễn ra trên không gian mạng đã đặt ra yêu cầu cấp thiết trong bảo vệ an ninh quốc gia, bảo đảm trật tự an toàn xã hội đối với công tác an ninh mạng, cụ thể:

Thứ nhất, phòng ngừa, đấu tranh, làm thất bại hoạt động sử dụng không gian mạng xâm phạm an ninh quốc gia, chống nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, tuyên truyền phá hoại tư tưởng, phá hoại nội bộ, phá hoại khối đại đoàn kết toàn dân tộc, kích động biểu tình, phá rối an ninh trên không gian mạng của các thế lực thù địch, phản động. 

Thứ hai, phòng ngừa, ngăn chặn, ứng phó, khắc phục hậu quả của các hoạt động tấn công mạng, khủng bố mạng. Hiện nay, hoạt động tấn công mạng nhằm vào hệ thống thông tin Việt Nam gia tăng về số lượng và mức độ nguy hiểm. Hằng năm, hệ thống mạng thông tin nước ta phải chịu hàng ngàn cuộc tấn công mạng, gây thiệt hại nghiêm trọng tới an ninh quốc gia, trật tự, an toàn xã hội, làm thất thoát hàng ngàn tỷ đồng mỗi năm và là tiền đề để thực hiện các hành vi xâm nhập, thu thập thông tin, tài liệu trái pháp luật. Trong khi đó, khủng bố mạng nổi lên như một thách thức toàn cầu, không gian mạng đã trở thành môi trường cho các tổ chức khủng bố quốc tế hoạt động tuyên truyền, tuyển lựa, huấn luyện và chỉ đạo hoạt động.
Thứ ba, phòng ngừa, ngăn chặn, loại bỏ tác nhân tiến hành hoạt động gián điệp mạng, chiếm đoạt thông tin, tài liệu bí mật nhà nước trên không gian mạng, tình trạng đăng tải thông tin, tài liệu bí mật nhà nước trên không gian mạng. Hiện nay, tình hình này đang tiếp tục diễn biến nghiêm trọng. 
Thứ tư, bảo vệ hệ thống thông tin quan trọng về an ninh quốc gia theo cấp độ và áp dụng các biện pháp bảo đảm cần thiết. Đây là hệ thống thông tin của các mục tiêu quan trọng quốc gia, cơ sở hạ tầng quan trọng quốc gia, cơ quan chứa đựng bí mật nhà nước nên hậu quả, thiệt hại sẽ lớn hơn hệ thống thông tin bình thường nếu bị tấn công mạng hoặc sự cố an ninh mạng. Những hậu quả, thiệt hại này có thể gây ảnh hưởng xấu tới an ninh quốc gia, gây ra thảm họa như gây rối loạn hoạt động vận hành hàng không, điện lưới quốc gia, hệ thống giao thông đường bộ, hệ thống vận hành cơ sở hạt nhân, hệ thống điều khiển và xử lý tự động của các hệ thống phòng không, các cơ sở công nghiệp trọng yếu. Việc bảo vệ hệ thống thông tin này không chỉ bao gồm hoạt động kiểm tra, đánh giá quá trình vận hành, mà phải tiến hành công tác thẩm định ngay từ khi xây dựng hồ sơ thiết kế, vận hành hệ thống thông tin để sớm phát hiện, loại bỏ các nguy cơ đe dọa an ninh mạng. 

Thứ năm, quy định và thống nhất thực hiện giám sát, dự báo, ứng phó và diễn tập ứng phó khẩn cấp sự cố an ninh mạng. Mặc dù Luật An toàn thông tin mạng đã quy định về ứng cứu sự cố an toàn thông tin mạng, nhưng về bản chất “an toàn thông tin mạng là sự bảo vệ thông tin, hệ thống thông tin trên mạng tránh bị truy nhập, sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật và tính khả dụng của thông tin” nên hoạt động ứng cứu sự cố an toàn thông tin mạng chỉ phát huy được vai trò bảo đảm tính toàn vẹn của thông tin, hệ thống thông tin, không ứng phó được các tác nhân gây hại tồn tại sẵn bên trong hoặc do chủ thể khác tác động. 

Trong khi đó, giám sát, dự báo, ứng phó và diễn tập ứng phó khẩn cấp sự cố an ninh mạng là một quy trình thống nhất. Việc phân tích các sự cố an ninh mạng liên quan trực tiếp tới dấu vết hiện trường và các dấu hiệu phạm tội, góp phần vào công tác điều tra, xử lý hành vi vi phạm của cơ quan chức năng Bộ Công an, Bộ Quốc phòng. Do đó, thống nhất đầu mối trong giám sát, dự báo, ứng phó và diễn tập ứng phó khẩn cấp sự cố an ninh mạng.
 Thứ sáu, quy định về tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng và cấp phép kinh doanh dịch vụ bảo đảm an ninh mạng. Tham khảo kinh nghiệm của một số quốc gia trên thế giới cho thấy, trên cơ sở thừa nhận tiêu chuẩn quốc tế, các quốc gia này đã xây dựng các tiêu chuẩn quốc gia về an ninh mạng bao gồm: tiêu chuẩn kỹ thuật cần đáp ứng của hệ thống thông tin quan trọng về an ninh quốc gia; tiêu chuẩn kiểm tra, đánh giá hệ thống thông tin quan trọng về an ninh quốc gia; tiêu chuẩn về nguồn nhân lực thực hiện công tác an ninh mạng; tiêu chuẩn kỹ thuật áp dụng đối với sản phẩm, dịch vụ mạng được sử dụng trong cơ quan nhà nước. 

Dự thảo Luật An ninh mạng đặt vấn đề cấp phép các dịch vụ bảo đảm an ninh mạng bởi các nguyên nhân: Thứ nhất, dịch vụ bảo đảm an ninh mạng là dịch vụ can thiệp sâu vào hệ điều hành, hệ thống thông tin, có khả năng tiếp cận với thông tin nhạy cảm, bí mật nhà nước, bí mật kinh doanh, thông tin nội bộ. Thứ hai, cung cấp tư cách cho các doanh nghiệp, cơ sở kinh doanh dịch vụ bảo đảm an ninh mạng, tăng cường niềm tin của khách hàng với cơ sở kinh doanh và góp phần nâng cao chất lượng dịch vụ bảo đảm an ninh mạng khi có pháp luật quản lý. Thứ ba, đáp ứng yêu cầu bảo đảm an ninh mạng của một số cơ quan, tổ chức, doanh nghiệp nhà nước soạn thảo, lưu trữ bí mật nhà nước, các thông tin nội bộ, nhạy cảm nhưng có sự hạn chế đối tượng được phép tiếp cận. 
Thứ bảy, triển khai công tác bảo vệ an ninh mạng trong hệ thống cơ quan nhà nước từ Trung ương đến địa phương. Hiện nay, hệ thống thông tin của cơ quan nhà nước tồn tại nhiều lỗ hổng bảo mật không được khắc phục, nhận thức của cán bộ, nhân viên còn nhiều hạn chế, chưa nhận thức được mức độ cần thiết của công tác an ninh mạng. Trong khi đó, công nghệ thông tin đã được ứng dụng rộng rãi từ Trung ương đến địa phương, chính phủ điện tử và các hệ thống điều khiển, xử lý tự động đã xuất hiện ở mọi ngành, cấp, lĩnh vực. Hệ thống thông tin của cơ quan nhà nước đang là đối tượng của hoạt động tấn công mạng, nhiều vụ lộ, lọt bí mật nhà nước đã xảy ra, tình trạng đăng tải thông tin, tài liệu bí mật nhà nước trên mạng internet vẫn còn tồn tại. Do đó, đặt ra yêu cầu triển khai công tác bảo vệ an ninh mạng và lực lượng bảo vệ an ninh mạng từ Trung ương đến địa phương.
Thứ tám, đặt nền móng và triển khai công tác nghiên cứu, dự báo, phát triển các giải pháp bảo đảm an ninh mạng. Hiện nay, công tác này chưa được chú trọng, nhà nước cũng chưa có định hướng quản lý, bảo đảm an ninh mạng đối với các xu hướng công nghệ có khả năng thay đổi tương lai như cuộc cách mạng công nghiệp lần thứ 4, điện toán đám mây, dữ liệu lớn, dữ liệu nhanh. Tham khảo kinh nghiệm của Mỹ cho thấy, Mỹ đã xây dựng nhiều đạo luật chuyên ngành của an ninh mạng, tập trung nâng cao năng lực dự báo, chia sẻ thông tin và tăng cường năng lực an ninh mạng.

 Thứ chín, thường xuyên kiểm tra, đánh giá thực trạng an ninh mạng  đối với hệ thống thông tin của các bộ, ngành, địa phương. Mặc dù Bộ Công an đã ban hành Kế hoạch 18/KH-BCA kiểm tra, đánh giá thực trạng an ninh mạng tại 26 bộ, ngành, địa phương nhưng đây là hoạt động đột xuất, chưa được triển khai hằng năm. Trong khi đó, cơ quan chủ quản hệ thống thông tin chưa nhận thức rõ trách nhiệm của mình, chưa chủ động triển khai công tác này, dù có cũng chỉ tiến hành chiếu lệ và không đáp ứng được các yêu cầu an ninh mạng. Để phòng ngừa, hạn chế nguy cơ an ninh mạng, cần xây dựng quy trình, cơ chế kiểm tra, đánh giá thực trạng an ninh mạng phù hợp, thống nhất trên phạm vi cả nước.

 Thứ mười, xây dựng cơ chế chia sẻ thông tin, thông báo tình hình an ninh mạng để nâng cao nhận thức về an ninh mạng, chủ động phòng ngừa các nguy cơ an ninh mạng có thể xảy ra. Việc chia sẻ thông tin, thông báo tình hình an ninh mạng có thể được thực hiện bởi cơ quan chức năng để phòng tránh hoặc các tổ chức, cá nhân để tham khảo. 

2. Khắc phục những tồn tại, vướng mắc trong quá trình triển khai công tác an ninh mạng
Một là, chồng chéo, trùng dẫm trong thực hiện chức năng, nhiệm vụ bảo đảm an ninh mạng giữa các bộ, ngành, địa phương; tồn tại cách hiểu chưa rõ ràng giữa an ninh mạng và an toàn thông tin mạng. Cần thống nhất nhận thức rằng, an ninh mạng bao gồm hoạt động bảo vệ an ninh quốc gia, trật tự an toàn xã hội theo chức năng, nhiệm vụ của Bộ Công an; hoạt động tác chiến mạng theo chức năng, nhiệm vụ của Bộ Quốc phòng và bảo đảm an toàn thông tin mạng theo chức năng, nhiệm vụ của Bộ Thông tin và Truyền thông. An toàn thông tin mạng là một bộ phận và là điều kiện bảo đảm cho an ninh mạng.
Có nhiều nguyên nhân dẫn đến tồn tại, vướng mắc nêu trên, trong đó nguyên nhân chủ yếu là từ sự vướng mắc, bất cập của thể chế. Qua rà soát hệ thống pháp luật cho thấy, công tác này chủ yếu được thực hiện trên cơ sở quy định của Luật An ninh quốc gia, Luật Công an nhân dân và các văn bản dưới luật - là những văn bản quy phạm pháp luật quy định chung về chính sách an ninh quốc gia, nguyên tắc, nhiệm vụ, biện pháp bảo vệ an ninh quốc gia, quyền, nghĩa vụ, trách nhiệm của cơ quan, tổ chức, công dân trong bảo vệ an ninh quốc gia nói chung và nguyên tắc tổ chức, hoạt động, chức năng, nhiệm vụ, quyền hạn và chế độ, chính sách đối với lực lượng Công an nhân dân; chưa có quy định cụ thể cho lực lượng an ninh mạng trong Công an nhân dân.
Hai là, chưa có văn bản luật quy định về công tác an ninh mạng. Trong những năm qua, nước ta đã ban hành nhiều văn bản quy phạm pháp luật liên quan đến lĩnh vực công nghệ thông tin, viễn thông, Internet nhưng chưa có văn bản quy phạm pháp luật quy định cụ thể về an ninh mạng nên chưa đủ sức răn đe, ngăn chặn các hành vi vi phạm, chưa đáp ứng được yêu cầu thực tiễn của công tác an ninh đặt ra trong tình hình mới, gây khó khăn, vướng mắc trong tổ chức, triển khai các phương án bảo đảm an ninh thông tin, an ninh mạng cũng như trong công tác phòng ngừa, đấu tranh ngăn chặn các hoạt động lợi dụng Internet để xâm phạm an ninh quốc gia, trật tự an toàn xã hội. 

3. Thể chế hóa đầy đủ, kịp thời các chủ trương, đường lối của Đảng về an ninh mạng
Quan điểm, tư tưởng chỉ đạo của Đảng, Nhà nước về an ninh mạng đã thể hiện rõ, nhất quán, có hệ thống và phù hợp với từng thời kỳ, kịp thời điều chỉnh, đưa ra các quan điểm, tư tưởng chỉ đạo về vấn đề an ninh mạng trong tình hình mới. Việc ban hành Luật an ninh mạng là nhằm thể chế hóa đầy đủ, kịp thời chủ trương, đường lối của Đảng về an ninh mạng được nêu tại một số văn bản như: 
Nghị quyết số 13-NQ/TW ngày 16/01/2012 của Hội nghị TW4 khóa XI về xây dựng hệ thống kết cấu hạ tầng đồng bộ nhằm đưa nước ta cơ bản trở thành nước công nghiệp theo hướng hiện đại vào năm 2020. Nghị quyết số 28-NQ/TW của Hội nghị TW VIII khóa XI về chiến lược bảo vệ Tổ quốc trong tình hình mới. Chỉ thị số 46-CT/TW của Bộ Chính trị về tăng cường sự lãnh đạo của Đảng đối với công tác bảo đảm an ninh trật tự trong tình hình mới, trong đó khẳng định vấn đề an ninh mạng đang là vấn đề rất phức tạp, cần được chú trọng giải quyết đồng bộ, hiệu quả. Chỉ thị số 28-CT/TW của Ban Bí thư Trung ương Đảng, Chỉ thị số 15-CT/TTg của Thủ tướng Chính phủ về tăng cường công tác bảo đảm an toàn thông tin mạng; Chỉ thị số 30-CT/TW của Bộ Chính trị ban hành về phát triển và tăng cường quản lý báo chí điện tử, mạng xã hội và các loại hình truyền thông khác trên Internet. Nghị định 101/2016/NĐ-CP của Chính phủ quy định chi tiết trách nhiệm thực hiện và các biện pháp ngăn chặn hoạt động sử dụng không gian mạng để khủng bố.
4. Bảo đảm sự phù hợp với quy định của Hiến pháp năm 2013 về quyền con người, quyền cơ bản của công dân và bảo vệ Tổ quốc

Theo quy định tại khoản 2 Điều 14 của Hiến pháp năm 2013 thì Quyền con người, quyền công dân chỉ có thể bị hạn chế theo quy định của luật trong trường hợp cần thiết vì lý do quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng. Dự kiến Luật An ninh mạng sẽ quy định các biện pháp nghiệp vụ an ninh mạng, trong đó có một số biện pháp có khả năng ảnh hưởng tới quyền con người, quyền và nghĩa vụ cơ bản của công dân như giám sát an ninh mạng, hạn chế thông tin mạng… Do vậy, việc ban hành Luật An ninh mạng để bảo đảm quyền con người, quyền công dân theo quy định của Hiến pháp là cần thiết. Bên cạnh đó, việc ban hành Luật này cũng góp phần cụ thể hóa tinh thần và nội dung mới của Hiến pháp về bảo vệ Tổ quốc, đặc biệt là quy định “Tổ quốc Việt Nam là thiêng liêng, bất khả xâm phạm” và “mọi hành vi chống lại độc lập, chủ quyền, thống nhất, toàn vẹn lãnh thổ, chống lại sự nghiệp xây dựng và bảo vệ Tổ quốc đều bị nghiêm trị”. 

5. Bảo đảm sự phù hợp với thông lệ quốc tế

Qua nghiên cứu cho thấy, hiện đã có nhiều quốc gia trên thế giới ban hành các văn bản luật về an ninh mạng, điển hình  như:  Nhật  (Basic Act on cybersecurity - Đạo luật cơ bản về An ninh mạng), Trung Quốc (People’s Republic of China Cybersecurity Law - An ninh mạng của CHND Trung Hoa), Cộng hòa Séc (Cyber Security Law of the Czech Republic - Luật An ninh mạng của Công hòa Séc), Hàn Quốc (National Anti - Cyberterrorism Act - Dự luật phòng chống khủng bố mạng quốc gia)… Riêng Mỹ, ngoài việc ban hành các đạo luật chung, Mỹ đã ban hành tới 06 đạo luật liên quan các vấn đề về an ninh mạng là: Đạo luật Đánh giá Lực lượng An ninh mạng, Đạo luật Tăng cường An ninh mạng năm 2014, Đạo luật Bảo vệ An ninh mạng Quốc gia 2014, Đạo luật hiện đại hóa An ninh thông tin Liên bang năm 2014, Dự luật Chia sẻ thông tin An ninh mạng năm 2015, Dự luật Tăng cường Bảo vệ An ninh mạng Quốc gia năm 2015. Ngày 7/12/2015, Hội đồng và Nghị viện Châu Âu đạt được sự thống nhất về các biện pháp thúc đẩy an ninh mạng tổng thể trong Liên minh Châu Âu tại Chỉ thị An ninh thông tin và mạng (Network and Information Security) nhằm tăng cường các khả năng an ninh mạng của các quốc gia thành viên, tăng cường sự hợp tác của các quốc gia thành viên trong lĩnh vực an ninh mạng. Việc xây dựng, ban hành Luật An ninh mạng sẽ bảo đảm công an ninh mạng của nước ta có sự phù hợp nhất định với thông lệ quốc tế và bảo đảm các điều kiện hội nhập quốc tế về an ninh mạng.
II. QUAN ĐIỂM CHỈ ĐẠO VÀ MỤC ĐÍCH XÂY DỰNG LUẬT

1. Quan điểm chỉ đạo

- Thể chế hóa đầy đủ, kịp thời các chủ trương, đường lối, chính sách của Đảng, Nhà nước về an ninh mạng. Xác định bảo đảm an ninh mạng là một bộ phận cấu thành đặc biệt quan trọng của sự nghiệp bảo vệ Tổ quốc Việt Nam xã hội chủ nghĩa; là nhiệm vụ vừa cấp bách vừa lâu dài của cả hệ thống chính trị, giao Bộ Công an chủ trì, đặt dưới sự lãnh đạo xuyên suốt của Đảng và sự quản lý thống nhất của Nhà nước. 

- Bảo đảm phù hợp với quy định của Hiến pháp mới; cụ thể hóa đầy đủ các quy định có tính đổi mới của Hiến pháp, nhất là quy định về bảo vệ Tổ quốc và quy định về quyền con người, quyền và nghĩa vụ cơ bản của công dân. 

- Bảo đảm tính đồng bộ, thống nhất của hệ thống pháp luật, xác định hợp lý mối quan hệ giữa Luật này và các luật liên quan.

- Kế thừa các quy định hiện hành còn phù hợp, sửa đổi, bổ sung các quy định đã bộc lộ những hạn chế.

- Tham khảo có chọn lọc kinh nghiệm của các nước trong khu vực và trên thế giới để vận dụng linh hoạt vào điều kiện thực tiễn của Việt Nam; bảo đảm sự phù hợp với các quy định, cam kết quốc tế mà Việt Nam tham gia ký kết hoặc là thành viên.

2. Mục đích xây dựng Luật
- Hoàn thiện cơ sở pháp lý ổn định về an ninh mạng theo hướng áp dụng các quy định pháp luật một cách đồng bộ, khả thi trong thực tiễn thi hành.
- Phát huy các nguồn lực của đất nước để bảo đảm an ninh mạng, phát triển lĩnh vực an ninh mạng đáp ứng yêu cầu phát triển kinh tế - xã hội, quốc phòng, an ninh, góp phần nâng cao chất lượng cuộc sống của nhân dân và bảo đảm quốc phòng, an ninh.
- Bảo vệ chủ quyền, lợi ích, an ninh quốc gia, quyền và lợi ích hợp pháp của tổ chức, cá nhân tham gia hoạt động trên không gian mạng, xây dựng môi trường không gian mạng lành mạnh.
- Triển khai công tác an ninh mạng trên phạm vi toàn quốc, đẩy mạnh công tác giám sát, dự báo, ứng phó và diễn tập ứng phó sự cố an ninh mạng, bảo vệ hệ thống thông tin quan trọng về an ninh quốc gia; đảm bảo hiệu quả công tác quản lý nhà nước trong lĩnh vực này.
- Nâng cao năng lực tự chủ về an ninh mạng, hoàn thiện chính sách nghiên cứu, phát triển chiến lược, chia sẻ thông tin về an ninh mạng.

- Mở rộng hợp tác quốc tế về an ninh mạng trên cơ sở tôn trọng độc lập, chủ quyền, bình đẳng, cùng có lợi, phù hợp với pháp luật Việt Nam và điều ước quốc tế mà Việt Nam tham gia ký kết.
III. QUÁ TRÌNH SOẠN THẢO 
Thực hiện Nghị quyết số 22/2016/QH14 ngày 29 tháng 7 năm 2016 của Quốc hội khóa XIV về Chương trình xây dựng Luật, Pháp lệnh năm 2016 và năm 2017, Chính phủ đã ban hành Quyết định số 1840/2016/QĐ-TTg ngày 23 tháng 9 năm 2016 phân công cơ quan chủ trì soạn thảo và thời hạn trình các dự án luật, pháp lệnh, nghị quyết được bổ sung vào Chương trình xây dựng luật, pháp lệnh năm 2016 và Chương trình xây dựng luật, pháp lệnh năm 2017.
Căn cứ Nghị quyết của Quốc hội và Quyết định của Thủ tướng Chính phủ, Bộ Công an đã ban hành Quyết định số 951/QĐ-BCA ngày 27/3/2017 thành lập Ban Soạn thảo dự án Luật An ninh mạng, Quyết định số 954/QĐ-BST ngày 28/3/2017 thành lập Tổ Biên tập dự án Luật An ninh mạng.
 Thời gian qua, Bộ Công an đã chủ trì, phối hợp với các bộ, ngành liên quan thực hiện các hoạt động sau đây: 

1. ​Rà soát, tổng kết, đánh giá thực hiện các văn bản quy phạm pháp luật về an ninh mạng và các quy định khác liên quan đến an ninh mạng. 

2. Tổ chức nghiên cứu khoa học, nghiên cứu chuyên đề về an ninh mạng; thành lập các nhóm nghiên cứu và hoàn thành 07 báo cáo chuyên đề phục vụ việc xây dựng dự thảo Luật An ninh mạng, bao gồm:
- Báo cáo đánh giá tác động của dự thảo Luật An ninh mạng;

- Báo cáo nghiên cứu chuyên đề về tên Luật và phạm vi điều chỉnh của Luật An ninh mạng;
- Báo cáo nghiên cứu chuyên đề rà soát, đánh giá hệ thống văn bản quy phạm pháp luật hiện hành của Việt Nam về an ninh mạng;
- Báo cáo nghiên cứu chuyên đề nghiên cứu, khảo sát kinh nghiệm nước ngoài về an ninh mạng;
- Báo cáo nghiên cứu về hoạt động sản xuất, kinh doanh trong lĩnh vực bảo đảm an ninh mạng; 
- Báo cáo nghiên cứu về đào tạo, phát triển nguồn nhân lực về an ninh mạng;

- Báo cáo nghiên cứu chuyên đề về tiêu chuẩn, quy chuẩn kỹ thuật, kiểm định, đánh giá an ninh mạng. 

3. Tham khảo kinh nghiệm của các nước trong khu vực và trên thế giới về quản lý an toàn thông tin, đặc biệt là Nhật, Trung Quốc, Mỹ, Đức... 

4. Xây dựng dự án Luật An ninh mạng đúng quy trình theo pháp luật về thẩm quyền ban hành văn bản quy phạm pháp luật. Ban Soạn thảo xây dựng Luật An ninh mạng bao gồm thành viên của nhiều bộ, ngành liên quan đã họp nhiều lần để thảo luận và quyết định những nội dung quan trọng của Luật. Bộ Công an đã nhiều lần tổ chức lấy ý kiến đóng góp trực tiếp thông qua các tọa đàm, hội thảo và bằng văn bản của các bộ, ngành, Ủy ban nhân dân các tỉnh, Thành phố trực thuộc Trung ương, các doanh nghiệp liên quan và lấy ý kiến đóng góp của toàn xã hội trên Cổng thông tin điện tử Chính phủ, Trang thông tin điện tử của Bộ Công an, Bộ Tư pháp. Đồng thời, tổ chức làm việc với Bộ Tư pháp, Văn phòng Chính phủ về chi tiết nội dung dự án Luật An ninh mạng. Bộ Tư Pháp đã thẩm định theo đúng quy trình ban hành văn bản quy phạm pháp luật hiện hành.

IV. BỐ CỤC VÀ NỘI DUNG CƠ BẢN CỦA DỰ THẢO LUẬT
Dự thảo Luật an ninh mạng gồm 7 chương, 74 điều với nội dung cơ bản như sau: 
1. Chương I: Những quy định chung, bao gồm 13 điều (từ Điều 1 đến Điều 12) quy định về phạm vi điều chỉnh, đối tượng áp dụng, giải thích từ ngữ, chính sách an ninh mạng, nguyên tắc, biện pháp bảo vệ an ninh mạng, Lực lượng chuyên trách bảo vệ an ninh mạng, Vị trí, chức năng của lực lượng chuyên trách bảo vệ an ninh mạng, Hợp tác quốc tế về an ninh mạng, các hành vi bị nghiêm cấm, khen thưởng và xử lý vi phạm.

Về phạm vi điều chỉnh: Luật này quy định về nguyên tắc, biện pháp, nội dung, hoạt động, điều kiện bảo đảm triển khai công tác an ninh mạng; trách nhiệm của cơ quan, tổ chức, cá nhân tham gia không gian mạng và có liên quan tới hoạt động bảo vệ an ninh mạng của nước Cộng hòa xã hội chủ nghĩa Việt Nam.

Về đối tượng áp dụng: Luật này áp dụng đối với cơ quan, tổ chức, công dân Việt Nam, tổ chức, công dân nước ngoài trực tiếp tham gia hoặc có liên quan tới hoạt động trên không gian mạng và bảo vệ an ninh mạng của nước Cộng hòa xã hội chủ nghĩa Việt Nam.

2. Chương II: Bảo vệ an ninh mạng, gồm 05 mục, 29 điều (Điều 13 đến Điều 41) quy định về các hoạt động bảo vệ an ninh mạng, với các nội dung chính sau: 

Mục 1: Bảo vệ hệ thống thông tin quan trọng về an ninh quốc gia, bao gồm: hệ thống thông tin quan trọng về an ninh quốc gia; bảo đảm an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia; quản lý nhà nước về an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia; thẩm định an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia; kiểm tra, đánh giá an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia; giám sát, cảnh báo, ứng phó, khắc phục sự cố an ninh mạng xảy ra đối với hệ thống thông tin quan trọng về an ninh quốc gia.

Mục 2: Giám sát, dự báo, ứng phó và diễn tập phòng, chống tấn công mạng, ứng phó sự cố an ninh mạng, bao gồm: giám sát an ninh mạng; dự báo an ninh mạng; diễn tập phòng, chống tấn công mạng, ứng phó, khắc phục sự cố an ninh mạng; ngừng cung cấp thông tin mạng.
Mục 3: Tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng, bao gồm: xây dựng tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng; chứng nhận, công bố hợp chuẩn, hợp quy về an ninh mạng; đánh giá hợp chuẩn, hợp quy về an ninh mạng; yêu cầu bảo đảm an ninh mạng trong sản xuất, kinh doanh sản phẩm, dịch vụ mạng;
Mục 4: Cấp phép kinh doanh dịch vụ bảo đảm an ninh mạng: dịch vụ bảo đảm an ninh mạng; Cấp phép kinh doanh dịch vụ bảo đảm an ninh mạng; điều kiện cấp giấy phép kinh doanh dịch vụ bảo đảm an ninh mạng; hồ sơ đề nghị cấp giấy phép kinh doanh dịch vụ bảo đảm an ninh mạng; thẩm định hồ sơ và cấp giấy phép kinh doanh dịch vụ bảo đảm an ninh mạng; sửa đổi, bổ sung, gia hạn, tạm đình chỉ, thu hồi và cấp lại Giấy phép kinh doanh dịch vụ an ninh mạng.
Mục 5: Phòng ngừa, đấu tranh với hoạt động sử dụng không gian mạng xâm phạm an ninh quốc gia, bao gồm: xử lý thông tin có nội dung kích động tụ tập đông người gây rối an ninh, trật tự trên không gian mạng; xử lý thông tin có nội dung xâm phạm quyền, lợi ích hợp pháp của tổ chức, cá nhân, trái đạo đức, thuần phong mỹ tục, chống nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam trên không gian mạng; phòng, chống gián điệp mạng, bảo vệ thông tin, tài liệu có nội dung thuộc danh mục bí mật nhà nước trên không gian mạng; phòng, chống tấn công mạng; phòng, chống khủng bố mạng; phòng, chống chiến tranh mạng; Tình huống khẩn cấp về an ninh mạng; các biện pháp áp dụng khi gia tăng nguy cơ xảy ra tình huống khẩn cấp về an ninh mạng.
3. Chương III: Triển khai hoạt động bảo đảm an ninh mạng, gồm 03 mục, 13 điều (từ Điều 42 đến Điều 54), quy định về các hoạt động nhằm triển khai công tác an ninh mạng trên phạm vi cả nước, bao gồm: 
Mục 1: Triển khai hoạt động bảo đảm an ninh mạng trong hệ thống cơ quan nhà nước: nguyên tắc triển khai hoạt động bảo đảm an ninh mạng trong cơ quan nhà nước; điều kiện triển khai hoạt động bảo đảm an ninh mạng trong cơ quan nhà nước; nội dung triển khai hoạt động bảo đảm an ninh mạng trong cơ quan nhà nước; kiểm tra, đánh giá an ninh mạng đối với hệ thống thông tin thuộc cơ quan, tổ chức, doanh nghiệp nhà nước; bảo vệ an ninh mạng theo cấp độ.
Mục 2: Triển khai hoạt động bảo đảm an ninh mạng trong một số lĩnh vực: bảo đảm an ninh mạng trong ứng dụng, quản lý, vận hành điện toán đám mây; bảo đảm an ninh mạng đối với hệ thống liên kết thế giới thực và ảo; nghiên cứu, ứng dụng và phát triển quản lý định danh; bảo đảm an ninh mạng đối với cơ sở hạ tầng không gian mạng quốc gia, cổng kết nối mạng quốc tế; bảo đảm an ninh thông tin mạng.
Mục 3: Nghiên cứu, phát triển an ninh mạng: nghiên cứu chiến lược phát triển và bảo vệ an ninh mạng; nghiên cứu, phát triển công nghệ, sản phẩm, dịch vụ bảo đảm an ninh mạng; nâng cao năng lực tự chủ về an ninh mạng.
4. Chương IV: Phát triển nguồn nhân lực an ninh mạng, gồm 04 Điều (từ Điều 55 đến Điều 58) quy định: chính sách đào tạo, phát triển nguồn nhân lực an ninh mạng; đào tạo, phát triển nguồn nhân lực an ninh mạng; văn bằng, chứng chỉ về an ninh mạng; phổ biến kiến thức và nâng cao nhận thức về an ninh mạng.
5. Chương V: Bảo đảm điều kiện triển khai công tác an ninh mạng, gồm 04 điều, từ Điều 59 đến Điều 62: bảo đảm trang thiết bị, cơ sở vật chất phục vụ triển khai công tác an ninh mạng; đầu tư của Nhà nước cho an ninh mạng; kinh phí bảo đảm công tác an ninh mạng; bảo đảm nguồn nhân lực bảo vệ chủ quyền, lợi ích, an ninh quốc gia trên không gian mạng.
6. Chương V: Trách nhiệm của cơ quan, tổ chức, cá nhân, gồm 09 Điều (từ Điều 63 đến Điều 71) quy định: Quyền và trách nhiệm của tổ chức, cá nhân tham gia sử dụng mạng internet; trách nhiệm của chủ thể sản xuất, kinh doanh sản phẩm, dịch vụ mạng; trách nhiệm của các doanh nghiệp cung cấp dịch vụ viễn thông, internet; trách nhiệm của cơ quan chủ quản hệ thống thông tin quan trọng về an ninh quốc gia; trách nhiệm của Bộ Công an, Bộ Quốc phòng, Bộ Thông tin và Truyền thông; các bộ, ngành liên quan (Bộ Khoa học và Công nghệ, Bộ Nội vụ, Bộ Giáo dục và Đào tạo, Bộ Lao động, Thương binh và Xã hội, Bộ Tài chính, Bộ Kế hoạch và Đầu tư, Bộ Ngoại giao, Bộ Công thương, Ban Cơ yếu Chính phủ); trách nhiệm của ủy ban nhân dân cấp tỉnh.
7. Chương VII: Điều khoản thi hành gồm 03 điều (Điều 71 và Điều 74), gồm: áp dụng pháp luật, hiệu lực thi hành và quy định chi tiết.

 V. MỘT SỐ VẤN ĐỀ CÒN CÓ Ý KIẾN KHÁC NHAU XIN Ý KIẾN QUỐC HỘI
1. Bộ Thông tin và Truyền thông bảo lưu ý kiến đã nêu ra tại 2 văn bản góp ý số 1282/BTTTT-CATTT ngày 17/4/2017 và  số 1955/BTTTT-CATTT ngày 06/6/2017 mà dự thảo Luật An ninh mạng ngày 22/6/2017 chưa làm rõ được việc tiếp thu hoặc giải trình. Đồng thời, đề nghị có văn bản đánh giá về Luật an toàn thông tin mạng, làm rõ những điểm mà luật an toàn thông tin mạng chưa đáp ứng với tình hình thực tế liên quan đến an ninh, quốc phòng. Từ đó thấy được sự cần thiết phải bổ sung các nội dung này vào Luật An ninh mạng, nhằm tránh nội hàm luật an ninh mạng giống với Luật An toàn thông tin mạng, gây khó khăn, chồng chéo trong quá trình thi hành luật sau này.

Về vấn đề này, Bộ Công an có ý kiến như sau:

- Các ý kiến của Bộ Thông tin và Truyền thông tại 2 văn bản góp ý số 1282/BTTTT-CATTT ngày 17/4/2017 và  số 1955/BTTTT-CATTT ngày 06/6/2017 đã được Bộ Công an nghiên cứu, tiếp thu, một số vấn đề chưa tiếp thu cũng đã được giải trình rõ tại các văn bản phục vụ họp Ban Soạn thảo, Tổ Biên tập. Bộ Công an cũng đề nghị Bộ Thông tin và Truyền thông nêu rõ điểm nào đồng ý và điểm nào chưa đồng ý, chưa đồng ý thì chỉnh sửa như thế nào để Bộ Công an có hướng tiếp thu và giải trình; tuy nhiên, Bộ Công an chưa nhận được nội dung về vấn đề này.

- Đối với đề nghị đánh giá tính hiệu quả của Luật An toàn thông tin mạng, Bộ Công an nhận thấy, Bộ Công an xây dựng dự thảo Luật An ninh mạng phù hợp với tình hình thực tế, đã nghiên cứu để không trùng dẫm với các văn bản luật hiện hành. Việc đánh giá tính hiệu quả của Luật An toàn thông tin mạng không phải trách nhiệm của Bộ Công an, là trách nhiệm quản lý nhà nước của Bộ Thông tin và Truyền thông.
2. Bộ Quốc phòng 

(1) Đề nghị nghiên cứu, xây dựng dự thảo Luật An ninh mạng phù hợp với mục tiêu, quan điểm lãnh đạo của Đảng. Hiện nay, Đảng và Nhà nước đã có những quan điểm, định hướng lớn đối với các vấn đề bảo vệ chủ quyền, lợi ích quốc gia, bảo vệ an ninh mạng trên không gian mạng, như: Văn kiện Đại hội Đảng toàn quốc lần thứ XII, đã chỉ rõ: “sẵn sàng ứng phó với các mối đe dọa an ninh truyền thống và phi truyền thống; bảo đảm an ninh, an toàn thông tin, an ninh mạng”; Nghị quyết số 28-NQ/TW ngày 25/10/2013 của Hội nghị lần thứ tám Ban Chấp hành Trung ương khóa XI về Chiến lược bảo vệ Tổ quốc trong tình hình mới đã xác định: phòng ngừa, ngăn chặn có hiệu quả các nguy cơ xung đột, chiến tranh biên giới, biển, đảo, chiến tranh mạng, tăng cường công tác bảo đảm an ninh, an toàn thông tin. Do đó, để xác định tổng thể, toàn diện các quan điểm, mục tiêu, nhiệm vụ, giải pháp để bảo vệ Tổ quốc trên không gian mạng nói chung và bảo vệ an ninh, an toàn mạng nói riêng, Bộ Chính trị đã giao Quân ủy Trung ương chủ trì xây dựng Chiến lược bảo vệ Tổ quốc trên không gian mạng (tại Công văn số 3972-CV/VPTW ngày 22/5/2017 của Văn phòng Trung ương Đảng), Đảng ủy Công an Trung ương chủ trì xây dựng Chiến lược An ninh mạng quốc gia (tại Công văn số 2184-CV/VPTW ngày 21/9/2016 của Văn phòng Trung ương Đảng).

(2) Đề nghị xây dựng dự thảo Luật An ninh mạng trên cơ sở tập trung vào bảo vệ an ninh quốc gia trên không gian mạng và xác định nhiệm vụ các Bộ, ngành phối hợp để bảo vệ an ninh mạng. Hơn nữa, an ninh mạng là thành tố không thể tách rời của an ninh quốc gia nên dự thảo Luật An ninh mạng nên bám sát các nội dung, quy định theo Luật An ninh quốc gia năm 2004. Quốc phòng cùng với an ninh quốc gia là hai nội dung quan trọng của bảo vệ Tổ quốc. Hiến pháp năm 2013 quy định: “Lực lượng vũ trang nhân dân trung thành với Tổ quốc, Nhân dân, với Đảng và Nhà nước và chế độ xã hội chủ nghĩa; cùng toàn dân xây dựng đất nước và thực hiện nghĩa vụ quốc tế” (Điều 65). Trong đó “Quân đội nhân dân làm nòng cốt trong thực hiện nhiệm vụ quốc phòng” (Điều 66) và “Công an nhân dân làm nòng cốt trong thực hiện nhiệm vụ bảo vệ an ninh quốc gia và bảo đảm trật tự, an toàn xã hội, đấu tranh phòng chống tội phạm” (Điều 67)

(3) Đề nghị nghiên cứu lược bỏ các nội dung đã được đề cập trong các luật trên, với quan điểm tránh gây phức tạp cho đối tượng áp dụng, hạn chế chồng dẫm lên chức năng nhiệm vụ của các Bộ, ngành hiện nay, đồng thời bảo đảm môi trường pháp lý thuận lợi cho sự phát triển của xã hội. Hiện nay, Quốc hội nước Cộng hòa xã hội chủ nghĩa Việt Nam đã ban hành các Luật Giao dịch điện tử năm 2015, Luật Công nghệ thông tin năm 2006, Luật Tiêu chuẩn và quy chuẩn kỹ thuật năm 2006, Luật Viễn thông năm 2009, Luật Cơ yếu năm 2013, Luật An toàn thông tin mạng năm 2015...

Về vấn đề này, Bộ Công an có ý kiến như sau:

(1) Bộ Công an luôn bám sát chủ trương, chính sách của Đảng, pháp luật của Nhà nước trong xây dựng dự thảo Luật An ninh mạng. Ngoài các văn bản mà Bộ Quốc phòng nêu, Bộ Công an đã nghiên cứu, tiếp thu nội dung chỉ đạo khác tại nhiều văn bản khác như Nghị quyết số 13-NQ/TW ngày 16/01/2012 của Hội nghị TW4 khóa XI, Chỉ thị số 46-CT/TW của Bộ Chính trị, Chỉ thị số 28-CT/TW của Ban Bí thư Trung ương Đảng, Chỉ thị số 15-CT/TTg của Thủ tướng Chính phủ, Chỉ thị số 30-CT/TW của Bộ Chính trị, Nghị định 101/2016/NĐ-CP của Chính phủ… Đây là những văn bản quan trọng để định hướng xây dựng Luật An ninh mạng.

(2) Không gian mạng đã bao trùm tất cả các lĩnh vực của đời sống xã hội. An ninh mạng là thuật ngữ thế giới đã thống nhất sử dụng, không chỉ được áp dụng trong lĩnh vực an ninh quốc gia trên không gian mạng, trật tự an toàn xã hội (lừa đảo, chiếm đoạt tài sản, trộm cước viễn thông...), mà còn là lĩnh vực học thuật (trong các cơ sở đào tạo), lĩnh vực nghiên cứu (tổ chức, doanh nghiệp, cá nhân, tiêu chuẩn, quy chuẩn...), lĩnh vực triển khai để bảo vệ hệ thống thông tin, thông tin. Do đó, nếu dự thảo Luật An ninh mạng chỉ tập trung vào lĩnh vực bảo vệ an ninh quốc gia trên không gian mạng sẽ không đáp ứng được yêu cầu của tình hình an ninh mạng, không thể hiện được trách nhiệm chung của toàn xã hội, trách nhiệm của các bộ, ngành chức năng.

(3) Bộ Công an đồng ý với quan điểm: “Quốc phòng cùng với an ninh quốc gia là hai nội dung quan trọng của bảo vệ Tổ quốc”. Do đó, nội dung An ninh mạng cũng phải thể hiện được trách nhiệm bảo vệ Tổ Quốc, đặc biệt là trong tình hình cuộc cách mạng công nghiệp đã phát triển mạnh mẽ như hiện nay. 
Trên đây là những nội dung chính về dự án Luật An ninh mạng, Bộ Công an kính trình Chính phủ xem xét, quyết định./. 

	Nơi nhận:

- Như trên;

- Thủ tướng Chính phủ;
- Ủy ban Thường vụ Quốc hội;

- Ủy ban Quốc phòng và An ninh 
của Quốc hội;

- Ủy ban Pháp luật Quốc hội;

- Ủy ban Khoa học, Công nghệ 
và Môi trường của Quốc hội; 
- Ủy ban Tư pháp của Quốc hội;

- Văn phòng Quốc hội;

- Văn phòng Chính phủ;

- Lưu: VT, A68(P1).
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